
Iptables

保存 规则 : 
/etc/rc.d/init.d/iptables save 
##或者  
iptables-save > /etc/sysconfig/iptables  

Iptables -t table 命令 chain rules -j target

table 可以是 filter nat mangle 默认 filter   

命令 
-P 或 --policy 定义 默认 策略

iptables -t filter —policy FORWARD DROP
iptables -t filter -P FORWARD ACCEPT



–
–

-A 或 —append 在规则列表 的 最后 ⼀条 增加⼀条 规则 

-I 或 — instert 在指定 的位置 插⼊⼀条规则 ,如果不指定规则 那就 是 最上边 

iptables -t filter -I INPUT -p icmp -j DROP
iptables -t filter -I INPUT 3  -p icmp -j DROP #插⼊在第三个位置

-D 或  - -delete 删除⼀个规则 

iptables -t filter -D INPUT 1 # 删除第⼀条规则
iptables -t filter -D INPUT 3 # 删除 第三条 规则 

-R 或 —replace 替换规则列表中的 某个规则 
Iptables -t filter -R INPUT 2 -p icmp -j DROP

-F 或 - - flush 删除 表中所有规则

Iptables -t filter -F INPUT #删除链上的所有 规则 

iptables 匹配选项

-i or —in-interface 指定数据包从哪个⽹络接⼝进⼊ 如 ppp0 eth0 eth1 等
-o or —out-interface指定数据包从那块⽹路接⼝输出 
Iptables -t filter -I INPUT -p icmp -i eth3 -j DROP # 拒绝 从⽹卡 eth3 进⼊

Iptables  -t filter -I FORWARD -p tcp -s 192.168.80.123/32 -d 192.168.10.123/32   
—dport 3389 -j DROP 
Iptables -t filter -I FORWARD -p tcp -s 192.168.80.0/24 -d 192.168.10.0/24 -j 
DROP

-p 或 - - protocol 协议类型 指定数据包 匹配的协议 如 tcp udp icmp 等 

-s 或 - - source 指定数据包匹配的原地址
-d or - - destination 指定数据包匹配的⽬标地址 

- sport 指定数据包匹配 的源端⼝号 , 可以使⽤  1:1024  的格式 指定端⼝ 范围\
- dport ⽬标端⼝号 指定数据包匹配的⽬标端⼝号, 可以使⽤ …….



基于状态的 扩展 匹配选项 
参数 -m state 

基于 状态检测 的包过滤 , 指定检测哪种 状态
—state {NEW ,ESTATBLISHED, INVALID, RELATED}

说明 ⽤来⽐对 连接状态 , 连接状态 共有 四种 : INVALID. ESTABLISHED, NEW 和 
RELATED 

INVALID 表示 该封包  的连接 编号 (session ID) ⽆法辨识 或 编号 不正确
ESTABLISHED 表示 该封包 属于某个 已经建⽴ 的连接
NEW 表示 该封包 想要 起始 ⼀个连接 (重设 连接 或将 连接 重导向)
REALTED 表示 该封包 是 属于 某个已经建⽴ 的连接 ,所建⽴的新连接 .

例如 FTP-data 连接 必定是 源⾃ 某个 FTP 连接

iptables -t filter -I FORWARD -s 192.168.10.0/24 -d 192.168.80.0/24 -m state - - 
state NEW -j DROP  # 在路由 端 设置

iptables -t filter -I OUTPUT -m state —state NEW -j DROP   # 在服务器 本机



Icmp 数据包 类型  可以使⽤数组 表达

echo-request 8
echo-reply 0





使⽤ 扩展 选项  限制 最⼤ 连接 数 



瞬间流量 控制

基于 Mac 的地址 过滤 流量 

处理 动作 reject  详解   



 
处理 动作 LOG 详解 

修改 默认 ⽇志 存放位置 



保存 和 还原 iptables 设置

/etc/sysconfig/iptables

iptables-save 
iptables-restore 







保护整个 ⽹段 的 安全 

使⽤ nat 表 实现 ⽹段 地址 转换  



端⼝ 映射  (在配置 好 net 的情况 下)

 


